KAPITAL LUDZKI P ed | &

NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY * ok

%
* g

WZOR

POLITYKA BEZPIECZE NSTWA
DLA ZBIORU PODSYSTEM MONITOROWANIA
EUROPEJSKIEGO FUNDUSZU SPOLECZNEGO 2007
U BENEFICIJENTA PO KL

Wz6r ma charakter pomocniczy. Wz6r moze by¢ modyfikowany i uzupetniany tak, aby byt jak najbardziej
dopasowany do warunkéw organizacyjnych u Beneficjenta. Beneficjent moze skorzystac¢ z opracowanych
przez siebie dokumentéw Polityki Bezpieczeristwa i Instrukcji Zarzgdzania Systemem Informatycznym,
po odpowiednim ich uzupetnieniu i dostosowaniu do PEFS 2007. W przypadku wykorzystania wzoru
opracowanego przez IZ POKL nalezy w szczegolnosci zweryfikowacé i ewentualnie zmodyfikowac
zatgcznik nr 4 do Polityki Bezpiecze nAstwa.



Rozdziat 1
Postanowienia ogolne
§ 1.

Polityka Bezpieczsstwa dla zbioru Podsystem Monitorowania Europeggkie Funduszu
Spotecznego 2007 u Beneficjenta PO KL, zwana dRlgjtyka”, okresla zasady i tryb pogpowania
przy przetwarzaniu danych osobowych w zbiorze Pstdgy Monitorowania Europejskiego
Funduszu Spotecznego 2007, zwanym dalej -PEFS 2007”

8§ 2.
Uzyte w Polityce okrélenia oznaczaj

1) Administrator Danych Instytucg Zarzzdzapca PO KL;

2) ustawa - ustaw z dnia 29 sierpnia 1997. o ochronie danyc
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, zry.
zm.);

3) rozporzadzenie - rozporadzene Ministra Spraw Wewgtrznycl

i Administracji z dnia 29 kwietnia 2004 r. w spra
dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim pomy
odpowiadé urzadzenia i systemy informatyczne sdge dc
przetwarzania danych osobowych (Dz. U. Nr 100,
1024);

4) uzytkownik - osoly upowaniorg do pzetwarzania danych osobow
w PEFS 2007;

5) Administrator Bezpieczeistwa - osolz wyznaczog przez Administratora Danyc
Informacji odpowiedzialg  za nadzor nad Zzapewnieni
bezpieczastwa danych osobowych w PEFS 2007;

6) Administrator Bezpieczeistwa - osolg odpowiedzialp za nadzor nad zapewnieni
Informacji PEFS 2007 w IP/IP2  bezpieczastwa danych osobowych w PEFS 2007 w IP/IP2;



7) Administrator Bezpieczenstwa - o0solg wyznaczon przez o0sob upowaniorg dc
Informacji PEFS 2007 u podejmowania  decyzji w imieniu  Beneficjer
Beneficjenta odpowiedzialg  za nadzor nad Zzapewnieni

bezpieczéstwa danych osobowych w PEFS 2
u Beneficjenta;

8) Administrator Systemu u - osolz odpowiedzialg za sprawng, konserwag ora:
Beneficjenta wdrazanie technicznych zabezpiedze system
informatycznego stycego do przetarzania danyc
w PEFS 2007 u Beneficienta, o ile zadane zostat
wytagczone z  zakresu kompetencji Administra
Bezpieczéastwa Informacji PEFS 2007 u Beneficje
i powierzone przez osebupowaniong do podejmowan
decyzji u Beneficjenta innemu pracownikowi;

9) naruszenie zabezpieczenia - jakiekolwiek naruszenie bezpieestwa, niezawodnigi,
PEFS 2007 integralngci lub poufnéci PEFS 2007,
10) dane osobowe - wszelkie informacje dotyere zidentyfikowanej Iu

mozliwej do zidentyfikowania osoby fizycznej;

11) przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobd
osobowych polegajce na: zbieraniu, utrwalaniu, opracowywa
zmienianiu, przechowywaniu, analizowaniu, raportoims;
aktualizowaniu, udosgpnianiu lub usuwaniu danych
osobowych;

12) usuwanie danych osobowych zniszczenie danych osobowych lub gakh modyfikacg,
ktéra nie pozwoli na ustaleniezgamdci osoby, ktérej dar

dotycz;

13) zbiér danych osobowych - posiadajcy struktue zestaw danych o charakterze dai
osobowych, ktore g dostpne wedlug okrdonycl
kryteriow, niezalenie od tego czy zestaw ten |
rozproszony lub podzielony funkcjonalnie;

14) zabezpieczenie danych - $rodki administracyjne, eichniczne i fizyczne wdimne
osobowych w celu zabezpieczenia zasobow technych oraz ochror
przed Zniszczgem, nieuprawnionym dagierr

i modyfikacp, ujawnieniem lub pozyskaniem dan
osobowych bdz ich utrat;



15) Instrukcja - Instrukcg Zarzmdzania Systememinformatycznym dl
systemu Podsystem Monitorowania Europejskiego &smnd
Spotecznego 2007 u Beneficjenta;

16) Pracownik - osole zatrudniog u Beneficjentana podstawie stosun
pracy lub innego stosunku prawnego;

17) Ministerstwo - Ministerstwo Rozwoju Regionalnego.

Rozdziat 2
Zakres oraz zasady zabezpieczania danych osobowych
8 3.
Niniejszz polityk¢ stosuje si do zbioru danych osobowych PEFS 2007 znahgo st
u Beneficjenta.

§ 4.
1. Nadzor ogoélny nad realizacjprzepisow wynikajcych z ustawy oraz rozp@dzenia petni
Administrator Danych.
2. Nadzor nad poprawroig realizacji przepiséw o ochronie danych osobowyelszczegdlngci
zasad opisanych w Polityce oraz Instrukcji, oradd naykonywaniem zada zwigzanych
z ochrom danych osobowych w PEFS 2007 u Beneficjenta, sgeawAdministrator
Bezpieczéstwa Informacji PEFS 2007 u Beneficjenta.

§ 5.
Dane osobowe przetwarzane w PEFS 2007 podlegayonie zgodnie z przepisami ustawy.

§ 6.
Przetwarzanie danych osobowych w PEFS 2007 jestsdapgalne wyicznie w zakresie niegdnym
do udzielenia wsparcia, realizacji projektéw, eveajy monitoringu, sprawozdawcin i kontroli,
w ramach Programu Operacyjnego Kapitat Ludzki.

§7.

Przetwarzanie danych osobowych w PEFS 2007 nigemarusza praw i wolngci oséb, ktérych
dane osobowe dotygz a w szczegOlnmi zabrania s przetwarzania danych osobowych
ujawniapcych pochodzenie rasowe lub etniczne, payglpolityczne, przekonania religijne lub
filozoficzne, przynalenos¢ wyznaniows, partyjra lub zwigzkows, jak réwnie danych o stanie
zdrowia, kodzie genetycznym, natogach liyriu seksualnym oraz danych dotycych skaza,
orzeczé o ukaraniu i mandatéw karnych, azekinnych orzecze wydanych w posgpowaniu
sadowym lub administracyjnym.

8 8.
W przypadku zbierania jakichkolwiek danych osobowya potrzeby PEFS 2007 begguinio od
osoby, ktérej dane dotygz osoba zbiergta dane osobowe jest zobgrana do przekazania tej
osobie informacji o:



1) petnej nazwie Ministerstwa oraz jego adresie;

2) celu zbierania danych osobowych;

3) prawie dosfpu do tréci swoich danych osobowych oraz ich poprawiania;

4) dobrowolndci podania danych osobowych, z zastereem, ze odmowa zgody na ich
przetwarzanie skutkuje nieramoicia wziecia udziatu w projekcie realizowanym w ramach
Programu Operacyjnego Kapitat Ludzki.

§0.
1. Jakiekolwiek udosgpnianie danych osobowych e odbywé& si¢ wylagcznie w trybie
okreslonym w ustawie oraz w petnej zgodiedz przepisami prawa.
2. Wnioski o udosipnienie danych osobowych przetwarzanych w PEFS ,2@07 wstpnym
rozpatrzeniu przez Administratora Bezpietgeva Informacji, § rozpatrywane przez
Administratora Danych.

§ 10.

1. Przetwarzanie danych osobowych znadygh se w PEFS 2007 ma@ zostéa powierzone
innemu podmiotowi, wyicznie w celu okrdonym w 8§ 6, pod warunkiem zawarcia z tym
podmiotem pisemnej umowy lub porozumienia, w petaspektujcych przepisy ustawy,
rozporadzenia oraz umowy o dofinansowanie projektu.

2. Umowy lub porozumienia o powierzeniu przetwarzadenych osobowych w PEFS 2007
powinny zostd przed podpisaniem, w zakresie dotman zasad przetwarzania danych
osobowych, zaopiniowane przez Administratora Bezmetwa Informacji PEFS 2007
u Beneficjenta.

§11.

Kazdej osobie, ktérej dane osobowe gzetwarzane w PEFS 2007 przystuguje prawo dorébnt

przetwarzania jej danych osobowych, a w szczegoipyawo do:

1) uzyskania wyczerpagej informaciji, czy jej dane osobowe przetwarzane oraz do otrzymania
informaciji o petnej nazwie i adresie siedziby Admsiratora Danych;

2) uzyskania informacji o celu, zakresie i sposobiejwarzania danych osobowych;

3) uzyskania informacji, od kiedyygrzetwarzane jej dane osobowe, oraz podania w zexhsie
zrozumiatej formie tréci tych danych;

4) uzyskania informacji arodle, z ktérego pochodzane osobowe jej dotygze;

5) uzyskania informacji o sposobie udgmtiania danych osobowych, a w szczegétninformacji
o odbiorcach lub kategoriach odbiorcéw, ktorym aeel osobowegsudostpniane;

6) zadania uzupetnienia, uaktualnienia, sprostowaniaydarosobowych, czasowego lub statego
wstrzymania ich przetwarzania lub ich uswm, jeeli 3 one niekompletne, nieaktualne,
nieprawdziwe lub zostaly zebrane z naruszenienwyssibo g juz zbedne do realizacji celu, dla
ktorego zostaty zebrane.

§12.

Na wniosek osoby, ktérej dane osobowe datycBeneficjent jest zobowkany, w terminie
maksymalnie 30 dni od dnia wphgeia wniosku do Beneficjenta, wsk&zav powszechnie
zrozumiatej formie:

1) jakie dane osobowe dotyr® zapytujce] osoby $ przetwarzane przez Beneficjenta

w PEFS 2007,
2) w jaki spos6b zebrano te dane osobowe;
3) w jakim celu i zakresie te dane osobow@zetwarzane;



4) od kiedy g przetwarzane te dane osobowe;
5) w jakim zakresie oraz komu te dane osobowe zoatidgtpnione.

8§ 13.
W razie wykazania przez osglktérej dane osobowe doty;zze jej dane osobowe, przetwarzane
przez Beneficjenta w PEFS 2007 iekompletne, nieaktualne, nieprawdziwe, lub Agstabrane
Z naruszeniem ustawy albg sbedne do realizacji celu, w jakim zostaty zebranendiejent jest
zobowgzany do uzupetnienia, uaktualnienia, sprostowaraaych osobowych, czasowego lub
statlego wstrzymania przetwarzania kwestionowanytych osobowych lub ich usgnia, zgodnie
Z zadaniem osoby, ktérej dane osobowe dodycz

Rozdziat 4
Obowiazki Administratora Bezpieczaistwa Informacji PEFS 2007 u Beneficjenta

§ 14.
Administrator Bezpieczestwa Informacji PEFS 2007 u Beneficjenta poza reah zada
wynikajagcych z Polityki, sprawuje ogoélny nadzor nad reajgza czynndci dotyczcych
przetwarzania danych osobowych w PEFS 2007 u Bgeefa.

§ 15.

Do zada Administratora Bezpiecistwa Informacji PEFS 2007 u Beneficienta ngle

w szczegOlnéci:

1) wspotdziatanie z Administratorem Bezpieigeva Informacji PEFS 2007 w IP/IP2 w zakresie
zapewniaijcym wypetnianie przez Beneficjenta obgakéw wynikapcych z ustawy
I rozporadzenia,

2) prowadzenie i aktualizacja rejestru, o ktérym mowd& 20, ktéry stanowi za¢znik nr 1 do
Polityki;

3) prowadzenie i aktualizacja wykazu budynkéw, pongeaz lub czs$ci pomieszczi, tworzcych
obszar, w ktorym przetwarzane dane osobowe w PEFS 2007 u Beneficjenta, ktoryosta
zalcznik nr 2 do Polityki;

4) analiza i identyfikacja zagren iryzyka, na ktére mae by naraone przetwarzanie danych
osobowych w ramach PEFS 2007 u Beneficjenta ossenpie informowanie o wynikach analizy
osoby upowznione do podejmowania decyzji w imieniu Beneficgent

5) opiniowanie umow, ktérych przedmiotem jest powieigeprzetwarzania danych osobowych w
PEFS 2007 podmiotowi zewtiznemu wobec Beneficjenta;

6) inicjowanie szkolé osOb zajmujcych s¢ przetwarzaniem oraz ochrprdanych osobowych
w PEFS 2007 u Beneficjenta.

8 16.
W doborze i stosowanidrodkéw ochrony danych osobowych w PEFS 2007 Adriratisr
Bezpieczéastwa Informacji PEFS 2007 u Beneficjenta zwracazsg6ly uwag na ich naleyte
zabezpieczenie przed udgsmtieniem osobom nieuprawnionym, kradaie uszkodzeniem lub
nieuprawniog modyfikacp.

§17.
1. Obowigzki Administratora Bezpiechstwa Informacji PEFS 2007 u Beneficjenta wykonywane
Sa przez wyznaczonego przez osobipowanions do podejmowania decyzji w imieniu
Beneficjenta Pracownika.



2. Nadzor nad wykonywaniem oboyzkdéw Administratora Bezpiec#stwa Informaciji PEFS 2007
u Beneficjenta i, o ile zostat powotany, Administnrea Systemu u Beneficjenta petni osoba
upowaniona do podejmowania decyzji w imieniu Beneficgent

§ 18.
W razie koniecznéxi, w kwestiach zwjzanych z zastosowaniendrodkéw technicznych
I organizacyjnych zapewnigych ochrog przetwarzania u Beneficjenta danych osobowych WE
2007, Administrator Bezpieczstwa Informacji PEFS 2007 u Beneficjenta konsultige
i wspotpracuje z Administratorem Bezpieagtva Informacji PEFS 2007 w IP/IP2 .

Rozdziat 5
Przetwarzanie danych osobowych

§ 19.

1. Do przetwarzania danych osobowych w PEFS 20073nbg§ dopuszczeni jedynie pracownicy
posiadajcy odpowiednie upowaienie wydane przez upowsdons do tego osoh Wzor
upowanienia do przetwarzania danych osobowych oraz wabrotania upowznienia do
przetwarzania danych osobowych cknee s w zahcznikach do umowy o dofinansowanie
projektu.

2. Kazdy pracownik, przed dopuszczeniem go do przetwazdanych osobowych w PEFS 2007,
musi by zapoznany z przepisami dotycymi ochrony danych osobowych oraz Poliyk
I Instrukcp.

3. Pracownik potwierdza zapoznanie siprzepisami dotygzymi ochrony danych osobowych oraz
Polityka i Instrukcp przez zigenie podpisu na dcie prowadzonej przez Administratora
Bezpieczastwa Informacji PEFS 2007 u Beneficjenta, ktorepwiest okrélony w zahczniku
nr 3 do Polityki.

§ 20.

1. Kazdy pracownik majcy dostp do danych osobowych w PEFS 2007 jest wpisywansepstru
0s6b upowznionych do przetwarzania danych osobowych, prowmaego przez Administratora
Bezpieczéstwa Informacji PEFS 2007 u Beneficjenta.

. Rejestr, o ktérym mowa w ust. 1, zawiera:

1) imig¢ i nazwisko pracownika;

2) jego identyfikator w systemie informatycznymajaym przetwarzaniu danych w PEFS 2007,

3) zakres przydzielonego uprawnienia,

4) dak przyznania uprawnfe

5) podpis Administratora Bezpieargtwa Informacji PEFS 2007 u Beneficjenta potwiejgiza
przyznanie uprawnie

6) dat odebrania uprawnie

7) podpis Administratora Bezpieargtwa Informacji PEFS 2007 u Beneficjenta potwiejgiza
odebranie uprawnie

N



8§ 21.

1. Dopuszczenie do przetwarzania danych osobowycldapaych st w PEFS 2007 przez osoby
niebedace pracownikami, jest mbwe tylko w wyjatkowych przypadkach, po uzyskaniu
pozytywnej opinii Administratora Bezpiear@wa Informacji PEFS 2007 u Beneficjenta oraz
podpisaniu z ¢ osola umowy zapewniagej przestrzeganie przepisow dotyogch ochrony
danych osobowych. W takim przypadku 8§ 19 i 20 geosi odpowiednio.

2. Osoby trzecie magprzebywa na obszarze, w ktorymy rzetwarzane dane osobowe jedynie
w obecndci co najmniej jednegoaytkownika odpowiedzialnego za te osoby.

§ 22.
Wszyscy pracownicy oraz osoby, o ktérych mowa wL&81&t. 1, pod grda sankcji dyscyplinarnych,
majs obowihzek zachowania tajemnicy o przetwarzanych w PEFR® a2fanych osobowych oraz
o stosowanych sposobach zabezpigcganych osobowych. Oboyzek zachowania tajemnicy
istnieje réwnie po ustaniu zatrudnienia lub wspotpracy.

§ 23.

Uzytkownicy g w szczegOlnéci zobowgzani do:

1) bezwzgédnego przestrzegania zasad bezpigsirea przetwarzania informacji w PEFS 2007,
okreslonych w Polityce, Instrukcji i innych proceduradagtyczcych zaradzania PEFS 2007
oraz jego obstugi;

2) przetwarzania danych osobowych tylko w wyznaczonylth tego celu pomieszczeniach
stuzbowych (lub wyznaczonych ich gziach);

3) zabezpieczania zbioru danych osobowych oraz doktiwerawierajcych dane osobowe przed
dostpem o0séb nieupowaionych za pomag srodkdw okrélonych w Polityce, Instrukcji
i innych procedurach dotygzych zaradzania PEFS 2007 oraz jego obstugi;

4) niszczenia wszystkich gbnych naénikbw zawierajcych dane osobowe w sposéb
uniemaliwiajacy ich odczytanie;

5) nieudzielania informacji o danych osobowych przepaaych w PEFS 2007 innym podmiotom,
chybaze obowgzek taki wynika wprost z przepisow prawa i tylkosytuaciji, gdy przestanki
okreslone w tych przepisach zostaty spetnione;

6) bezzwilocznego zawiadamiania Administratora Bezpgesteva Informacji PEFS 2007
u Beneficjenta o wszelkich przypadkach naruszeempieczéstwa danych osobowych w PEFS
2007, a take o przypadkach utraty lub kradzye dokumentéw lub innych raikéw
zawierajcych te dane osobowe.

§ 24.
Srodki techniczne i organizacyjne niedme dla zapewnienia pouffm, integralngci
I rozliczalngci przetwarzania danych osobowyehokreslone w zagczniku nr 4 do Polityki.

Rozdziat 6
Poskepowanie w przypadku naruszenia ochrony danych osobo/ch

§ 25.
Za naruszenie ochrony danych osobowych uznaje& szczegoélngci przypadki, gdy:
1) stwierdzono naruszenie zabezpieczenia PEFS 2007;
2) stan sprgtu komputerowego, zawakid zbioru danych osobowych, ujawnione metody pracy,
sposob dziatania programu lub jakd&omunikacji w sieci telekomunikacyjnej mpgskazywa
na naruszenie zabezpieszgch danych;



3)

1.

inne okolicznéci wskazug, ze mogto nagpi¢ nieuprawnione udogpnienie danych osobowych
przetwarzanych w PEFS 2007.

8§ 26.

Kazdy wytkownik, w przypadku stwierdzenia Iub podejrzemaruszenia ochrony danych

osobowych w PEFS 2007, jest zobemany do niezwlocznego poinformowania o tym

bezpdredniego przelonego oraz Administratora Bezpieagzdwva Informacji PEFS 2007

u Beneficjenta.

Administrator Bezpieczsstwa Informacji PEFS 2007 u Beneficjenta, ktoryistdzit lub uzyskat

informacg wskazugca na naruszenie ochrony danych osobowych jest zolzawy

niezwitocznie:

1) poinformowa& pisemnie o zaistniatym zdarzeniu Administratorzdeczéstwa Informacji
PEFS 2007 w IP/IP2 i stosowai¢ do jego zaleae

2) zapis& wszelkie informacje i okoliczr¥gi zwigzane z danym zdarzeniem, a w szczed@ino
doktadny czas uzyskania informacji o naruszeniu ramh danych osobowych lub
samodzielnego wykrycia tego faktu.

Administrator Bezpieczestwa Informacji u Beneficjenta, ktory stwierdzibluzyskat informag

wskazujca na naruszenie zabezpieczenia systemu informatgozseracego przetwarzaniu

danych osobowych w PEFS 2007 jest zohaamy niezwtocznie:

1) wygenerowd i wydrukowa wszystkie dokumenty i raporty, ktére mogomdc w ustaleniu
wszelkich okolicznéci zdarzenia, opatrzye dat i podpisé&;

2) przysgpic do zidentyfikowania rodzaju zaistniatego zdarzenma tym okréli¢ skab
zniszczé, metody dosfpu osoby niepowotanej do danych osobowych w systemi
informatycznym shaagcym przetwarzaniu danych osobowych w PEFS 2007,

3) podjg¢ odpowiednie kroki w celu powstrzymania lub ograeigia dosipu osoby
nieuprawnionej do danych osobowych, zminimalizéwszkody i zabezpieczy przed
usuneciemslady naruszenia ochrony danych osobowych, w szd¢zegn przez:

a) fizyczne odiczenie urzdzen i segmentow sieci, ktére mogty unliovi¢ dostp do
danych osobowych osobie niepowotanej,

b) wylogowanie aytkownika podejrzanego o naruszenie ochrony daogcibowych,

c) zmiary hasta uytkownika, przez ktérego uzyskano nielegalny eiestio danych
osobowych w celu unikacia ponownej préby uzyskania takiego adpst;

4) szczegOlowo analizowastan systemu informatycznego &jcego przetwarzaniu danych
osobowych w PEFS 2007 w celu potwierdzenia lub wykénia faktu naruszenia ochrony
danych osobowych;

5) przywrécié normalne dziatanie systemu informatycznegazgstego przetwarzaniu danych
osobowych w PEFS 2007.

Czynndgci opisane w ust. 3 wykonuje Administrator SystemnuBeneficjenta, o ile zostat

powotany.

8 27.
Po przywréceniu normalnego stanu PEFS 2007zpghezeprowadsi szczegotow analiz, w
celu okrdlenia przyczyn naruszenia ochrony danych osobowlth podejrzenia takiego
naruszenia, oraz przegwaizia¢ kroki mapce na celu wyeliminowanie podobnych zdarze
przyszigci.
Jezeli przyczyry zdarzenia byt d wzytkownika, naley przeprowadzi szkolenie wszystkich
0s6b biogcych udziat w przetwarzaniu danych osobowych w PEGE .
Jezeli przyczym zdarzenia byta infekcja wirusem lub innym niebezgnym oprogramowaniem,



nalezy ustalt zrédto jego pochodzenia i wyko@aabezpieczenia antywirusowe i organizacyjne,
wykluczapce powtdrzenie sipodobnego zdarzenia w przysad

Jezeli przyczyrmy zdarzenia bylo zaniedbanie ze stronyytkownika naleéy wyciagnaé
konsekwencje dyscyplinarne wynikeg z przepisbw prawa pracy oraz wetrpnych
uregulowa Beneficjenta, a w przypadku gdyytkownik nie jest pracownikiem, konsekwencje
wynikajagce z umowy, o ktérej mowa w 8§ 21 ust. 1.

8§ 28.
Administrator Bezpieczestwa Informacji PEFS 2007 u Beneficjenta przygot@szczegotowy
raport o przyczynach, przebiegu i wnioskach z rmnm zabezpieczenia PEFS 2007
I wterminie 21 dni od daty powgia wiedzy o naruszeniu zabezpieczenia PEFS 2007
przekazuje go Administratorowi Bezpieaséva Informacji w IP/IP2.
Jezeli naruszenie zabezpieczenia PEFS 2007 gpiést na skutek naruszenia zabezpigcze
systemu informatycznego shcego do przetwarzania danych w PEFS 2007 Admitdstra
Bezpieczéstwa Informacji PEFS 2007 u Beneficjenta przygot@euaport, o ktérym mowa w
ust. 1 wspotpracuje z Administratorem Systemu udliejenta, o ile zostat powotany.

Rozdziat 7
Kontrola nad przestrzeganiem ochrony danych osobovwh

§ 29.
Biezaca kontrola nad przetwarzaniem danych osobowychBrFSP 2007 u Beneficjenta jest
dokonywana przez Administratora Bezpietteva Informacji PEFS 2007 u Beneficjenta.
W ramach kontroli, o ktérej mowa w ust. 1 Adminggbr Bezpieczestwa Informacji
PEFS 2007 u Beneficienta jest zobgmény do nadzorowania, przestrzegania przez
uzytkownikédw wymaga Polityki i Instrukciji.

§ 30.
Administrator Bezpieczestwa Informacji PEFS 2007 u Beneficjenta przepr@sad pierwszym
kwartale roku kalendarzowym konteolv zakresie przestrzegania przeztiuownikdéw Polityki,
Instrukcji oraz innych przepiséw prawa w zakresiehrony danych osobowych, z czego
sporzdza odpowiedni raport.
Przygotowugc raport, o ktorym mowa w ust. 1, Administrator Bezzdéstwa Informacji PEFS
2007 u Beneficjenta uwzglnia informacje zawarte w raportach, o ktérych mew@& 28.

§ 31.

Kontrola, o ktérej mowa w 8 30, polega w szczegéthoa sprawdzeniu:

1)
2)
3)

ktGrzy pracownicy majdostp do danych osobowych;

czy dane osobowe nie zostaly ug@psione nieupowanionym pracownikom lub osobom;

czy pracownicy i inne osoby naae dosgp do danych osobowych przetwarzanych w PEFS 2007
posiadaj odpowiednie upowanienia do przetwarzania danych osobowych wydaneszprz
upowaniong do tego osap.

Rozdziat 8
Postanowienia kacowe

§ 32.

Polityka jest dokumentem wewtnznym Beneficjenta i jest olfp obowazkiem zachowania
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w poufnaci przez wszystkie osoby, ktérym zostanie ujawniona

§ 33.

Do spraw nieuregulowanych w Polityce stosugepszepisy o ochronie danych osobowych.

§ 34.

Polityka nie wyhcza stosowania innych instrukcji dotycych zabezpieczenia PEFS 2007.

§ 35.
Wykazy i rejestry znajdage s¢ w zahcznikach nr 1-3 do Polityki, prowadzi Administrator
Bezpieczastwa Informacji PEFS 2007 u Beneficjenta.
Wykaz znajdujcy sk w zahczniku nr 4 do Polityki prowadzi w zakresigodkow
organizacyjnych Administrator Bezpieéatwa Informacji PEFS 2007 u Beneficjentas za
zakresigsrodkow technicznych Administrator Systemu u Benjefita, o ile zostat powotany.

§ 36.

Integralmy czes$¢ niniejszej Polityki stanowinastpujace zajczniki:

1)
2)
3)

4)

5)
6)

7)

Zalcznik nr 1 — Rejestr osob upoavaonych do przetwarzania danych osobowych w PERS 20
u Beneficjenta PO KL;

Zalcznik nr 2 — Wykaz budynkow, pomieszadab czsci pomieszcze, tworzcych obszar,

w ktérym g przetwarzane dane osobowe w PEFS 2007,

Zalcznik nr 3 — Lista éwiadczé uzytkownikOw o zapoznaniu iz przepisami dotyezymi
ochrony danych osobowych;

Zalacznik nr 4 -Okréleniesrodkow technicznych i organizacyjnych niedhych dla zapewnienia
poufndci, integralndci i rozliczalndgci ochrony danych osobowych w PEFS 2007

u Beneficjenta;

Zalcznik nr 5 — Sposob przeptywu danych pesiaziy narzdziami do przetwarzania danych
osobowych w ramach PEFS 2007,

Zalagcznik nr 6 — Opis struktury zbioru danych PEFS 2@8Kazujcy zawarté¢ poszczegolnych
pdél informacyjnych i powjzania m¢dzy nimi

Zalgcznik nr 7 — Wykaz zbiorow danych wraz ze wskazanpeogramow zastosowanych do
przetwarzania tych danych.
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Zalacznik nr 1
do Polityki Bezpieczistwa dla systemu Podsystem Monitorowania EuropegskFunduszu Spotecznego 2007
u Beneficjenta PO KL

Rejestr os6b upowanionych do przetwarzania danych osobowych w PEFS 2@ u Beneficjenta PO KL

Imi ¢ i nazwisko Identyfikator Zakres przydzielonych uprawnien Data Podpis ABI PEFS| Data Podpis ABI PEFS
uzytkownika przyznania 2007 u Beneficjenta | odebrania 2007 u Beneficjenta
uprawnien uprawnien
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Zatacznik nr 2
do Polityki Bezpieczéstwa dla systemu Podsystem Monitorowania EuropsjskFunduszu Spotecznego 2007
u Beneficjenta PO KL

Wykaz budynkow, pomieszczé lub czesci pomieszcza, tworzacych obszar, w ktorym g
przetwarzane dane osobowe w PEFS 2007

Lp. Budynek — dane adresowe Pomieszczenie




Zatacznik nr 3
do Polityki Bezpieczéstwa dla systemu Podsystem Monitorowania EuropsjskFunduszu Spotecznego 2007
u Beneficjenta PO KL

Lista oswiadczen uzytkownikOw o zapoznaniu s¢ z przepisami dotycacymi ochrony danych osobowych

Oswiadczam, 1 zapoznatem/am sk:
przepisami ustawy z dnia 29 sierpnia 1997 r. o@ulerdanych osobowych (Dz. U. z 2002 r. Nr 101, &6, z pén. zm.) oraz
przepisami wykonawczymi do niniejszej ustawy,

Polityka Bezpieczéstwa dla zbioru Podsystem Monitorowania Europep#i Funduszu Spotecznego 2007 u Beneficjenta
PO KL oraz z Instrukg] Zaradzania Systemem Informatycznym dla systemu Podsydtonitorowania Europejskiego
Funduszu Spotecznego 2007 u Beneficjenta PO KL.

Imie i nazwisko

Data

Podpis potwierdzagcy zapoznanie si z ww. dokumentami




Zatacznik nr 4
do Polityki Bezpieczéstwa dla systemu Podsystem Monitorowania EuropsjskFunduszu Spotecznego 2007
u Beneficjenta PO KL

Okreslenie srodkéw technicznych i organizacyjnych niezlgdnych dla zapewnienia poufnéci,
integralnosci i rozliczalnosci ochrony danych osobowych w PEFS 2007 u Beneficja

|. Srodki ochrony fizycznej danych:

a) klucze do pomieszcaavydawane wycznie osobom upoviaionym,

b) podczas nieobecka 0sOb uprawnionych pomieszczenia, w ktéryeh pszetwarzane dane
osobowe gzamykane na klucz,

C) urzadzenia, dyski lub inne informatycznesniki, zawierajce dane osobowe przeznaczone do
likwidacji, pozbawia si wczeniej zapisu tych danych, a w przypadku gdy nie jestnaliwe,
uszkadza giw sposob unienidiwiajacy ich odczytanie,

d) urzadzenia, dyski lub inne informatycznesniki, zawierajce dane osobowe przeznaczone do
przekazania innemu podmiotowi, nieuprawnionemu tioymywania danych osobowych, pozbawia
si¢ weczeniej zapisu tych danych,

e) zbiér danych osobowych w formie papierowej jeseprowywany w zamkegiej szafie,

f) kopie zapasowe/archiwalne zbioru danych osobowygpinzechowywane w zamkej szafie,

g) dokumenty zawierage dane osobowe po ustaniu przyd&tnoss niszczone w Sposéb
mechaniczny za pomgaiszczarek dokumentow.

II. Srodki sprztowe, informatyczne i telekomunikacyjne:

a) Siet komputerowa jest zabezpieczona przed nieuprawmiatys¢pem z sieci Internet poprzez
zastosowanie firewalla programowego chgoego zasoby beneficjenta.

b) Oprogramowanie antywirusowe dziatsg w czasie rzeczywistym na wszystkich komputerach
wykrywa ieliminuje wirusy, konie trofskie, robaki komputerowe oprogramowanie
szpiegujce i kradice hasta oraz inne niebezpieczne oprogramowanie.

c) Dostp do systemu operacyjnego komputera, w ktorgnmprzetwarzane dane osobowe jest
zabezpieczony za pompprocesu uwierzytelnienia z wykorzystaniem idekgtiora uytkownika
oraz hasta.

d) Dostp do zbioru danych osobowych wymaga uwierzytelaienivykorzystaniem identyfikatora
uzytkownika oraz hasta.

e) Zainstalowano wygaszacze ekranow na stanowiskadtiprych g przetwarzane dane osobowe.

Il Srodki organizacyjne:

a) Osoby zatrudnione przy przetwarzaniu danych osoblovepstaty zaznajomione z przepisami
dotyczicymi ochrony danych osobowych.

b) Osoby zatrudnione przy przetwarzaniu danych osoblovegstaty zobowrzane do zachowania
ich w tajemnicy.

c) Monitory komputeréw, na ktorychgsprzetwarzane dane osobowe ustawiogewssposob
uniemaliwiajacy wghd osobom postronnym w przetwarzane dane.

d) Kopie zapasowe zbioru danych osobowyglpizechowywane w innym pomieszczeniu to,
w ktorym znajduje sikomputer, na ktorym dane osoboweezetwarzane na higco.



Zatacznik nr 5

do Polityki Bezpieczéstwa dla systemu Podsystem Monitorowania EuropsjskFunduszu Spotecznego 2007
u Beneficjenta PO KL

Sposob przeptywu danych pongidzy narzedziami do przetwarzania danych osobowych
w ramach PEFS 2007

Formularz PEFS 2007

Formularz PEFS 2007 Baza Lokalna PEFS 2007

/

Formularz PEFS 2007

Procedura przekazywania IP/IP2 Formularza PEFS pi¥z Beneficjentéw*

Formularz PEFS 2007 powinien zastdostarczony na ptycie CD lub innym émiku danych do
wihasciwej instytucji, do ktorej skladany jest wnioseleneficienta o ptatnidé, osobkcie lub
przestany poczy tradycyjn g za potwierdzeniem odbioru

Przekazywane dane powinny zd@starzednio skompresowane do jednego z formatow; ZAR,
GZ lub RAR oraz zabezpieczone hastem z wykorzystamprogramu 7-Zip lub Win RAR. dycie
innego programu kompreggego jest dopuszczalne pod warunkieminstytucja do ktorej sktadany
jest wniosek o pfatri¢ wraz z Formularzem PEFS 2007 dysponuje adekwatngnzdziem
dekompresucym.

Hasto, przy uzyciu ktérego zostam zabezpieczone dane, powinno zostaprzekazane do
instytucji, do ktérej dane beda kierowane w odrebnej niz zabezpieczony Formularz przesyice.
Niedopuszczalne jest przesytanie Formularza PEFS Q@ z danymi poczi elektroniczna.

Niestosowanie gido w/w procedury ¢zie uznawane przez |Z zazgae naruszenie przepisow o
ochronie danych osobowych.

* Analogiczry procedu¢ nalery stosowa w przypadku wypetienia Formularza PEFS 2007 praedwykonawe
i przesytania go do Beneficjenta.



Zatacznik nr 7
do Polityki Bezpieczéstwa dla systemu Podsystem Monitorowania EuropsjskFunduszu Spotecznego 2007
u Beneficjenta PO KL

Wykaz zbiorow danych wraz ze wskazaniem programowastosowanych do przetwarzania
tych danych

Zbior danych osobowych:
- Podsystem Monitorowania Europejskiego Fundugmiegznego 2007

Programy zastosowane do przetwarzania danych ogahow
- Formularz PEFS 2007



