UNIA EUROPEJSKA
KAPITAL LUDZKI EUROPEISKI
NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

WZOR

INSTRUKCJA ZARZ ADZANIA SYSTEMEM INFORMATYCZNYM
DLA SYSTEMU PODSYSTEM MONITOROWANIA
EUROPEJSKIEGO FUNDUSZU SPOLECZNEGO 2007
U BENEFICJENTA PO KL

Wz6r ma charakter pomocniczy. Wzér moze by¢ modyfikowany i uzupetniany tak, aby byt jak
najbardziej dopasowany do warunkoéw organizacyjnych u Beneficjenta. Beneficjent moze
skorzystac z opracowanych przez siebie dokumentéw Polityki Bezpieczenstwa i Instrukcji

Zarzgdzania Systemem Informatycznym, po odpowiednim ich uzupetnieniu i dostosowaniu do

PEFS 2007.



Rozdziat 1

Postanowienia ogodlne

§1.

Instrukcja Zarzdzania Systemem Informatycznym dla systemu Podsystenitorowania
Europejskiego Funduszu Spotecznego 2007 u BeapsfajPO KL, zwana dalej ,,Instruigj
okresla zasady i tryb pogpbowania przy przetwarzaniu danych osobowych w syigte
Podsystem Monitorowania Europejskiego Funduszue&sgakgo 2007, zwanym dalej ,PEFS

20077, W oo

zwanym/ej dalej ,Beneficjentem”.

Uzyte w Instrukcji okrélenia oznaczaj

1) Administrator Danych

2) uzytkownik

3) Administrator Bezpieczaistwa
Informacji PEFS 2007 w IP/IP2

4) Administrator Bezpieczeistwa
Informacji PEFS 2007
u Beneficjenta

5) Administrator Systemu
u Beneficjenta

5) naruszenie zabezpieczenia
PEFS 2007

- Instytucg Zarzdzapca PO KL;

- osolz upowaniong do przetwarzania danych
osobowych w PEFS 2007;

- osolg odpowiedzialg za nadzér nad zapewnieniem
bezpieczastwa danych osobowych w PEFS 2007 we
wiasciwej Instytuciji Pdredniczcej /Instytucji
Posredniczcej Il Stopnia PO K;

- osolg odpowiedzialg za nadzér nad zapewnieniem
bezpieczastwa danych osobowych w PEFS 2007
u Beneficjenta;

- osolz odpowiedzialp za sprawn&, konserwagj
oraz wdraanie technicznych zabezpiezePEFS
2007 u Beneficienta, o ile zadanie te zostaly
wytaczone z zakresu kompetencji Administratora
Bezpieczastwa Informacji PEFS 2007 u Beneficjenta
i powierzone przez 0seb upowaniong do
podejmowania decyzji u Beneficjenta innemu
pracownikowi;

- jakiekolwiek zdarzenie lub dziatanie, ktore imo
stanow¢ przyczyre utraty zasobow, niezawodwm,
integralndci lub poufndci PEFS 2007.



Rozdziat 2
Przydziat haset i identyfikatoréw

8§ 3.
Dla kazdego uytkownika jest ustalangdrebny identyfikator i hasto dogpu do PEFS 2007.

§4.
Identyfikator wytkownika:
1) jest niepowtarzalny, a po wyrejestrowanidytbownika z PEFS 2007 nie jest
przydzielany innej osobie;
2) jest wpisywany do rejestru osob upawianych do przetwarzania danych osobowych,
zgodnie z 8§ 9, wraz z imieniem i nazwiskienytkownika.

§5.
Hasto wytkownika:
1) jest przydzielane indywidualnie dladego z aytkownikow;
2) nie jest zapisane w systemie komputerowym w pogdagcie].

8§ 6.
1.0soly odpowiedzialg za przydziat identyfikatoréw i pierwszych haseh diytkownikow
u Beneficjenta jest Administrator Bezpieagtwa Informacji PEFS 2007 u Beneficjenta.
Czynndci opisane w ust. 1 wykonuje Administrator SystemuBeneficjenta, o ile zostat
powotany.

§7.
Przydziatu i zmiany haset dokonuje 8¢ nas¢pujacy sposob:
1) hasta powinny mi&co najmniej osiem znakow i muszawierg mate i wielkie litery oraz
cyfry lub znaki specjalne;
2)hasta nie powinny sktadasic z kombinacji znakéw megych utatwé ich odgadngcie lub
odszyfrowanie przez osoby nieuprawnione (np.¢imazwisko aytkownika);
3)hasto powinno zostazmienione niezwtocznie w przypadku powcia podejrzenia lub
stwierdzeniaze mogty s¢ z nim zapoznaosoby trzecie.

§ 8.
1. Uzytkownik jest odpowiedzialny za wszystkie czy&cio wykonane przy #yciu
identyfikatora, ktéry zostat mu przyznany.
2. Uzytkownik jest zobowgzany utrzymywd hasto, ktérym si postuguje lub postugiwat,
w Scistej tajemnicy, w szczegolda dotazy¢ wszelkich stam w celu uniemeliwienia
zapoznania giprzez osoby trzecie z hastem, nawet po ustanwegnosci.

Rozdziat 3
Rejestrowanie i wyrejestrowywanie wytkownikow

§9.
1. Rejestracji i wyrejestrowywaniazytkownikéw dokonuje Administrator Bezpiecmtwa
Informacji PEFS 2007 u Beneficjenta.
2. Czynndgci opisane w ust. 1 wykonuje Administrator SystemBeneficjenta, o ile zostat
powotany.



3. Administrator Bezpieczsstwa Informacji PEFS 2007 u Beneficjenta prowadgestr
uzytkownikow, ktéry stanowi zaktznik nr 1 do Polityki Bezpiecistwa dla zbioru
Podsystem Monitorowania Europejskiego Funduszueggokgo 2007 u Beneficjenta.

4. Jakakolwiek zmiana informacji ujawnionych w rejestrpodlega natychmiastowemu
odnotowaniu i uaktualnieniu.

§ 10.
W PEFS 2007 mee zosté zarejestrowany jedyniezytkownik, ktéremu osoba upowmiona
do tego osoba wydata upoaveenie do przetwarzania danych osobowych w PEFS.200

§11

1. Po zarejestrowaniu w PEFS 200zytkkownik jest informowany przez Administratora
Bezpieczéstwa Informacji PEFS 2007 u Beneficjenta o ustatbonydla niego
identyfikatorze i konieczrimi postugiwania si hastami.

2. Czynndgci opisane w ust. 1 wykonuje Administrator SystemBeneficjenta, o ile zostat
powotany.

3. Administrator Bezpieczestwa Informacji PEFS 2007 u Beneficjenta jest odpdaialny
za zapoznanie kdego nowego zytkownika z Instrukej oraz Polityls Bezpieczéstwa
dla zbioru Podsystem Monitorowania Europejskiegondaszu Spotecznego 2007
u Beneficjenta, a talke z przepisami dotygzymi ochrony danych osobowych, co
uzytkownik potwierdza swoim podpisem né&clie, stanowjcej zahcznik nr 3 do Polityki
Bezpieczéstwa dla zbioru Podsystem Monitorowania Europegkie Funduszu
Spotecznego 2007 u Beneficjenta.

§12.
Uzytkownik jest wyrejestrowywany z PEFS 2007 wzdgm przypadku utraty przez niego
uprawniéi do przetwarzania danych osobowych w PEFS 2007maamiejsce szczegollnie
w przypadku:
1) ustania zatrudnienia tegaytkownika u Beneficjenta lub zakozeniu przez tego
uzytkownika wspétpracy z Beneficjentem na podstawr®wy cywilno-prawneyj;
2) zmiany zakresu obowikéw wytkownika powodujcych utrag uprawnié do
przetwarzania danych osobowych w PEFS 2007.

Rozdziat 4
Rozpoczcie, zawieszenie i zakiczenie pracy w PEFS 2007

§ 13.
Uzytkownik rozpoczynajc prag jest zobowizany zalogowa sic do PEFS 2007 postugigj
si¢ swoim identyfikatorem i hastem.

§ 14.

1. W przypadku, gdy zaytkownik planuje przerwa prag, jest zobowijzany do
zabezpieczenia dagtu do komputera za pompownvygaszacza ekranu z aktywnym
hastem.

2. W przypadku, gdyaytkownik planuje przerwaprae na dhiszy okres, a tale kaiczac
prag;, jest zobowjzany wylogowd sie z PEFS 2007 oraz sprawéziczy nie zostaty
pozostawione bez zamkwia nagniki zawierajce dane osobowe.

§ 15.

1. W przypadku stwierdzenia przezytkownika naruszenia zabezpieczenia PEFS 2007 lub
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zauwaenia, ze stan sprgu komputerowego, zawa#®d zbioru danych osobowych
w PEFS 2007, ujawnione metody pracy, sposOb di@atgmrogramu lub jak&

komunikacji w sieci telekomunikacyjnej mpgwskazywé na naruszenie bezpieéstwva

danych osobowych w PEFS 2007:zytkownik jest zobowizany niezwiocznie
poinformow& o tym Administratora Bezpiecastwa Informacji PEFS 2007
u Beneficjenta oraz Administratora Systemu u Bexjpafita, o ile zostat powotany.

2. O kadym przypadku naruszenia zabezpieczenia PEFS 200¥mimstrator
Bezpieczéstwa Informacji u Beneficjenta jest zobawany poinformowé& w formie
pisemnej Administratora Bezpiecmtwa Informacji w IP/IP2.

3. Rozpoczynajc prag uzytkownik powinien zwrddi szczegdla uwag na okolicznéci,

o ktérych mowa w ust. 1.

Rozdziat 5
Tworzenie oraz przechowywanie kopii awaryjnych

§ 16.

1. Za tworzenie i przechowywanie u Beneficjenta kapiraryjnych danych osobowych
przetwarzanych w PEFS 2007 w sposOb zgodny z maepiprawa oraz porszymi
procedurami jest odpowiedzialny Administrator Beraiéistwa Informacji PEFS 2007
u Beneficjenta,

2. Czynndaci opisane w ust. 1 wykonuje Administrator SystemBeneficjenta, o ile zostat
powotany.

8 17.
1. Kopie awaryjne danych osobowych przetwarzanych W3$E007 s tworzone nie
rzadziej nk raz na kwartat i zawierajpetny obraz danych osobowych w PEFS 2007
u Beneficjenta.
2. Kopie o ktorych mowa w ust. 1 przechowuje sidpowiednio zabezpieczone przed
dostpem o0sb6b nieuprawnionych warych miejscach, w tym w lokalizacjach innyclz ni
zbior danych osobowych eksploatowany nadie.

§18.
1. Kopie awaryjne danych osobowych przetwarzanych WwF$E2007 po ustaniu ich
uzyteczndci s3 bezzwiocznie usuwane.
2. Kopie awaryjne danych osobowych przetwarzanych wrF$E2007, ktore ulegty
uszkodzeniu, podleganpatychmiastowemu zniszczeniu.

Rozdziat 6
Ochrona PEFS 2007 przed wrogim oprogramowaniem

819.
Biezace i bezpérednie sprawdzanie obecmmd wiruséw komputerowych, koni trajakich,
robakoéw komputerowych, oprogramowania szpigcegjo i kradacego hasta odbywagsprzy
zastosowaniu zainstalowanego nazdey stacji roboczej aktualizowanego na Zh
programu antywirusowego automatycznie monitgrego wysgpowanie wirusow, koni
trojanskich, robakow komputerowych, oprogramowania saggggo, oprogramowania
kradrgcego hasta podczas operacji na plikach;



§ 20.
Nadzér nad instalowaniem oprogramowania antywireggw oraz nad bigca jego
aktualizacp sprawuje Administrator Bezpieamtwa Informacji PEFS 2007
u Beneficjenta,
Czynnaci opisane w ust. 1 wykonuje Administrator SystemBeneficjenta, o ile zostat
powotany.

§ 21.

. O kazdorazowym wykryciu wirusa lub konia tr@jgkiego przez oprogramowanie

monitorupce wytkownik jest zobowizany niezwiocznie powiadoi Administratora
Bezpieczéstwa Informacji PEFS 2007 u Beneficjenta. Po ustiniwirusa lub innego
niebezpiecznego oprogramowania Administrator Bezgestwa Informacji PEFS 2007
u Beneficjenta, sprawdza PEFS 2007 oraz przywracadg petnej funkcjonalrioi

I Sprawngci.

Czynndci opisane w ust. 1 wykonuje Administrator SystemBeneficjenta, o ile zostat
powotany.

§ 22.
W ramach ochrony przed wrogim oprogramowaniem Adstiztor Bezpieczestwa
Informacji PEFS 2007 u Beneficjenta stosuje logeckb fizyczne urgdzenia firewall.
Czynnaci opisane w ust. 1 wykonuje Administrator SystemBeneficjenta, o ile zostat
powotany.

§ 23.

Dyski lub inne informatyczne goiki zawierajce dane osobowe przetwarzane w PEFS 2007
Sa przechowywane w sposob uniefiwiajacy dostp do nich osobom innym i

uzytkownicy.

§ 24.

1. Zadne néniki informacji zawierajce dane osobowe nig sidos¢pniane poza obszar,
w ktérym g przetwarzane dane osobowe.

2. Zapis w ust. 1 nie dotyczy sytuacji, o ktorejwaow 8 29 pkt 1 ustawy o ochronie danych
osobowych, tzn. udogtnia posiadanych w zbiorze danych osobom lub poimio
uprawnionym do ich otrzymania na mocy przepisowvaraw szczegolnii przekazania
przez Beneficjenta danych z PEFS 2007 sert&ej Instytucji Pdredniczcej/Instytucii
Pdsrednicacej Il Stopnia.

Rozdziat 7
Przeglady i konserwacja PEFS 2007, spktu komputerowego oraz zbioru
danych osobowych
§ 25.
1. Przeghdy i konserwacje spemu komputerowego wynikage ze zuycia sprztu oraz

warunkéw zewstrznych i eksploatacji, z uwzglnieniem wanosci sprztu dla
funkcjonowania PEFS 2007,3 sdokonywane przez Administratora Bezpiattea
Informacji PEFS 2007 u Beneficjenta.



2. Czynndgci opisane w ust. 1 wykonuje Administrator SystemBeneficjenta, o ile zostat
powotany.

§ 26.

1. Dyski lub inne informatyczne #goiki informacji umieszczone w wdzeniach
przeznaczonych do napraw, gdzie jest wymagane azangnie zewgtrznych firm
serwisowych, usuwa @iz tych uradzea lub pozbawia si przed napraw zapisu danych
osobowych przetwarzanych w PEFS 2007.

2. W przypadku niemaliwosci usunecia nagnika lub pozbawienia go zapisu tych danych
osobowych naprawy dokonuje ¢sipod nadzorem Administratora Bezpiegzisva
Informacji PEFS 2007 u Beneficjenta.

3. Nadzor opisany w ust. 2 sprawuje Administrator 8yat u Beneficjenta, o ile zostat
powotany.

§ 27.

1. Urzadzenia, dyski Ilub inne informatyczne smiki, zawierajce dane osobowe
przetwarzane w PEFS 2007, przeznaczone do likwjdaagbawia si wcze&niej zapisu
tych danych, aw przypadku gdy nie jest to zhwee, uszkadza gi w sSposob
uniemaliwiajacy ich odczytanie.

2. Urzadzenia, dyski lub inne informatyczne éniki, zawierajce dane osobowe
przetwarzane w PEFS 2007, przeznaczone do przekazanemu podmiotowi,
nieuprawnionemu do otrzymania tych danych osobowydzbawia s wczeniej ich
zapisu.

Rozdziat 8
Poskpowanie w zakresie komunikacji w sieci komputerowej

§ 28.
Dostp do danych osobowych przetwarzanych w PEFS 208 dezwolony jedynie po
wiasciwym zalogowaniu sii podaniu wlasnego hastayikownika.

Rozdziat 9
Wymagania sprztowo-organizacyjne

§ 29.
1. Uzytkownicy @ zobowgzani do ustawienia ekranow monitorow w taki sposaby
uniemaliwi ¢ osobom postronnym wgld lub spisanie zawardoi aktualnie wywietlanej
na ekranie monitora.

2. Komputery powinny zosta ustawione w taki sposéb, aby osoby postronne miaty

utrudniony dosfp do portdbw zewgtrznych lub przynajmniej dogh do portow
zewretrznych byt pod kontrgl wizualmg uzytkownikow.

§ 30.
Osoby nieuprawnione do depti do danych osobowych w PEFS 2007 m@gzebywéa
w pomieszczeniach, w ktorychy przetwarzane dane osobowe w PEFS 20073czyie
w obecndci co najmniej jednegoaytkownika odpowiedzialnego za te osoby.

§ 31.
1. Decyzg o instalacji na stacji roboczej obstugrgj przetwarzanie danych osobowych w
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PEFS 2007 jakiegokolwiek oprogramowania systemowigpo wzytkowego podejmuje
Administrator Bezpieczestwa Informacji PEFS 2007 u Beneficjenta.

2. Czynndgci opisane w ust. 1 wykonuje Administrator SystemBeneficjenta, o ile zostat
powotany.

Rozdziat 10
Postanowienia kaicowe
8§ 32.

Do spraw nieuregulowanych w Instrukcji stosugemsizepisy o ochronie danych osobowych.

8§ 33.
Instrukcja nie wydcza stosowania innych instrukcji dotycych zabezpieczenia PEFS 2007.



